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1. TIPO DE INFORME

INFORME PARCIAL INFORME FINAL | X

Cuota Numero Uno (1)

2. ASPECTOS GENERALES DE CONTRATO Y SU EJECUCION

Contrato No. 4134.010.26.1.0718-2024

Nombre del contratista: HIGH TECH SOFTWARE S.A.S.

Documento de identificacion del Contratista: 900.718.336-7

Nombre (s) del supervisor (es): Ermilson Diaz Martinez

Organismo: Departamento Administrativo de | No. Teléfono:
las Tecnologias de la informacién y las|[6028879020
Comunicaciones (DATIC)

Objeto del contrato No. 4134.010.26.1.0718-2024 Consolidar la infraestructura
tecnolégica de servicios en la nube - Amazon Web Services del Distrito de Santiago de
Cali, a través del fortalecimiento y ampliacion de capacidades cloud para el
almacenamiento y procesamiento de datos sincrénicos provenientes de sensores
remotos, aprovisionamiento de servicios que aseguren la integridad, disponibilidad y
seguridad de los datos y de la infraestructura, gestion y procesamiento de grandes
volumenes de informacion y uso de aplicaciones para integracion, transformacion y
visualizacion de datos, modelos de aprendizaje automatico y de inteligencia artificial
generativa, mediante el licenciamiento del software Houndoc.

3. INFORME JURIDICO

Fecha de Inicio Fecha Terminacion

11/Dic/2024 31/dic/2024

Modificacion al contrato: N/A

Suspension: N/A

Reanudacion: N/A

Terminacion anticipada: N/A

4. INFORME CONTABLE Y FINANCIERO

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Valor inicial del contrato: Es hasta por la suma de NOVECIENTOS NOVENTA Y NUEVE
MILLONES NOVECIENTOS SETENTA Y OCHO MIL NOVECIENTOS SESENTAY SEIS
PESOS MCTE ($999.978.966).

Adicion: N/A

Prérroga: N/A

Resumen contable y financiero:

Valor Total del Valor Cuota a Valor Acumulado Saldo por
Contrato Cancelar Cancelado Cancelar
$999.978.966 $999.978.966 $0 $0

INFORMACION DEL PAGO DE SEGURIDAD SOCIAL

PERSONA JURIDICA: HIGH TECH SOFTWARE S.A.S.

FECHA DE CERTIFICACION: 11 de diciembre de 2024

La certificacion fue expedida por el revisor fiscal TATIANA PRADA MEJIA identificado
con cédula de ciudadania No0.40.330.919 de Villavicencio y Tarjeta Profesional
No.140139-T

PERSONA NATURAL:

Datos Certificacion o Planilla de Pago de persona Natural
No. Planilla:

No. PIN, Autorizacion, Referencia, Pago:

Operador:

Fecha de Pago:

Periodo de Pago de la Seguridad Social:

Observaciones al informe contable y financiero:

Aportaron Factura Electronica de Venta No. EHTS 1763 del 23/diciembre/2024, por valor
de NOVECIENTOS NOVENTA Y NUEVE MILLONES NOVECIENTOS SETENTA Y
OCHO MIL NOVECIENTOS SESENTA Y SEIS PESOS M/CTE ($999.978.966)

5. INFORME TECNICO

RECIBO A SATISFACCION DE BIENES Y/O SERVICIOS:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
Pagina 2 de 20



MODELO INTEGRADO DE

PLANEACION Y GESTION MAJAO01.04.03.P002.F003

(MIPG)
ALCALDIA DE
SANTIAGO DE CALI i
o INFORME DE SUPERVISION DE |  version 002
OVINISTRATIVA CONTRATO

GESTION CONTRACTUAL

Se recibe a entera satisfaccion en las instalaciones de la Alcaldia de SANTIAGO DE
CALI DISTRITO ESPECIAL los bienes y/o servicios cumpliendo las condiciones
establecidas en el Contrato No. 4134.010.26.1.0718-2024 y que a continuacion se
describen:

DESCRIPCION TECNICA:

1. Cumplir los requerimientos establecidos en las especificaciones técnicas, estudios
previos, oferta econdémica y demas documentos que hagan parte del proceso de
contratacion.

El contratista mediante Certificado de Licenciamiento y Comunicado con
Asunto: Facturacion Servicios de Infraestructura Cloud, de Fecha 13 de
diciembre, garantiza el cumplimiento de los requerimientos técnicos y estudios
previos elaborados por la entidad.

NUV

A tlond &3 Company

Bogota D.C, 13 de diciembre de 2024

Sefores

SANTIAGO DE CALI DISTRITO ESPECIAL

DEPARTAMENTO ADMINISTRATIVO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Ciudad

Referencia. Licencia solucién tecnolégica Houndoc

Respetados sefores, cordial saludo.

ANDRES BARRANTES BERNAL, mayor de edad, identificado con cédula de ciudadania
namero 80.119.497 de Bogotd, actuando en calidad de representante legal principal de la
Compania HIGH TECH SOFTWARE S.A.S, Sociedad Comercial legalmente constituida,
identificada con NIT 900.718.336-7, por medio de la presente otorgamos a favor de
SANTIAGO DE CALl DISTRITO ESPECIAL- DEPARTAMENTO ADMINISTRATIVO DE
TECNOLOGIAS DE LA INFORMACION Y LAS COMUNICACIONES, identificada con NIT nimero
890.399.011, licencia de uso sobre la solucion tecnolégica Houndoc, teniendo en cuenta las
siguientes:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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NUVU

A Blend &3 Company

Bogota D.C, 13 de diciembre de 2024.

Sefores

SANTIAGO DE CALI DISTRITO ESPECIAL

DEPARTAMENTO ADMINISTRATIVO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Ciudad

Asunto: Facturacion servicios de infraestructura cloud.
Cordial saludo.

En referencia al contrato nimero 4134.010.26.1.0718-2024 y conforme a lo
establecido en la clGusula cuarta del mismo, nos dirigimos a ustedes para
informarles que para efectos de constituir el Advanced Payment acordado, se
hace necesario contar previamente con los recursos correspondientes, los cuales
deben ser girados por parte de su entidad. El monto estimado para estos
servicios asciende a CUATROCIENTOS CINCUENTA Y CUATRO MILLONES
OCHOCIENTOS OCHENTA Y CINCO MIL DOSCIENTOS PESOS MCTE (5454.885.200), los
cuales ser@n transferidos a la cuenta en Amazon Web Services bajo su titularidad,
restando el valor de los servicios de infraestructura cloud que para la fecha se
hayan consumido. Cabe precisar que este valor ser@ calculado en dblares de
acuerdo con la TRM de la fecha de constitucion del Advanced Payment.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Se entregd un documento de Licencia Solucién tecnoldgica
Houndoc, en la version 031.2.243, modalidad de Software como
Servicio (SaaS), que se encuentra disponible para un maximo de
100 usuarios nombrados durante el periodo acordado de 6 meses,
entre enero 2025 y julio 2025. El licenciamiento incluye servicio de
soporte técnico a la Alcaldia de Cali durante el periodo de vigencia
de la licencia.

Se evidencia que el software Houndoc, version 0.40.4 se encuentra
desplegado en la nube, en portal web https://app.ia.cali.gov.co/ en
productivo para usuarios de Alcaldia Cali.

Modalidad de entrega: Software como Servicio (Saas).
Periodo de licencia: 6 meses (enero 2025 - julio 2025).
Numero de usuarios: 100 usuarios nombrados.

Servicios incluidos: Soporte técnico durante el periodo de
vigencia.

Estado: El software Houndoc fue desplegado en la nube de AWS y
se encuentra en productivo para los usuarios de la Alcaldia de Cali.

2. Entregar un plan de trabajo de la ejecucidon del contrato, donde se contemple
como minimo las actividades de diseio y arquitectura base del modelo de
computacion en la nube, la conectividad a entregar, la configuracién de la
herramienta de Software como servicios (SaaS), la infraestructura de servicios en
la nube soportados, la replicacion de la data previamente conciliada con el
supervisor, las pruebas y la puesta en marcha del modelo. En este plan de trabajo
se deberan visualizar con claridad, en su estructura de descomposicion de trabajo
de las lineas y actividades del contrato, asi como sus recursos y el avance actual
de cada una de ellas.

El contratista elabor6 documento Plan de Trabajo de Ejecucion del Proyecto, en
el cual detall6 el cronograma de implementacién de actividades, tiempos y
recursos, el equipo de implementacién designado, matriz de riesgo del proyecto y
lista de la informacién generada por el proyecto y su equivalencia con las

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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actividades de la clausula Segunda: Actividades Especificas y/o Alcance del
contrato.

Formato F283-nuvu
- >

‘." Varsion vo.0l1
PLAN DE TRABAJO DE LA
EJECUCION DEL PROYECTO

ALCALDIA DE

SANTIAGO DE CALI Facha Varsion 19(dic/2024

indice de Contenido

1. INTRODUCCION
2. OBJETIVOS
2.1. OBJETIVO GENERAL
2.2. OBJETIVOS ESPECIFICOS
3. PLANIFICACION
4. CRONOGRAMA CON DETALLE DE LA IMPLEMENTACION (ACTIVIDADES, TIEMPOS

W www

Y RECURSOS) 4
4.1. GESTION DE LOS RECURSOS E INTERESADOS 5
4.2. MATRIZ DE RIESGOS 6

4.2.1. OBJETIVO 6

4.2.2. PROCEDIMIENTO 6

4.2.3. CLASIFICACION DE LOS RIESGOS 8

4.2.4. SEGUIMIENTO SEGUN CALIFICACION DEL RIESGO El

4.2.5. MATRIZ DE RIEGOS DE ALTO NIVEL 10

4.3. INFORMACION GENERADA EN EL PROYECTO 10
4.4. METODOLOGIA DE SOPORTE 12

5. ANEXO 13

3. Elaborar y entregar informes periddicos de actividades, en el cual se evidencie el
desarrollo y avance del objeto contratado, siendo potestad del supervisor
designado solicitarlo en cualquier momento de la ejecucién del contrato.

El contratista elaboré Informe de Ejecucion del Proyecto por medio del cual da
cuenta de las actividades realizadas en cumplimiento de las actividades del
contrato. Adicionalmente, se comprometi6 a realizar informes periddicos

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
Pagina 6 de 20



MODELO INTEGRADO DE

PLANEACION Y GESTION MAJAOQ1.04.03.P002.F003

; (MIPG)
ALCALDIA DE
SANTIAGO DE CALI i
o INFORME DE SUPERVISION DE |  VeRsion 002
CROMINISTRATVA. CONTRATO
GESTION CONTRACTUAL

relacionados con servicios de soporte para el componente de redes, con el
servicio de proteccion perimetral sobre el dominio cali.gov.co y para el
componente de infraestructura con implementacién de marcos de arquitectura de
nube que garanticen mejores practicas de administraciéon y gestidon de los
servicios de Amazon Web Services.

ﬂ U V U Informe de ejecucion consolidado
Contrato No: 4134.010.26.1.0718-2024

Tabla de contenido

Tabla de contenido
1. Introduccién
2. Ejecucion del contrato
2.1. Plan de trabajo
2.2. Licenciamiento Houndoc
2.3. Comunicacién Infraestructura de servicios nube - AWS

2.4. Informes de consumo mensual de Infraestructura de servicios nube -
AWS

2.5. Informes sobre los Servicios de soporte para infraestructura
2.6. Transferencia de conocimiento
2.7. Informe de Ejecucion del Contrato

3. Conclusion

N wWwwwwuwN

NNy

4. Garantizar que la herramienta de computaciéon en la nube brindada sostenga
correctamente la operacion del modelo de datos almacenado por la Alcaldia del
Distrito de Santiago de Cali.

El contratista garantiza la correcta operacién del modelo de datos almacenado por
la alcaldia del Distrito de Santiago de Cali la cual se verificO mediante el acceso a

la versidn actualizada del software Houndoc y acceso a la cuenta ACA - PROD -
Alcaldia Cali Datalake de AWS

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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<« C 2% app.ia.cali.gov.co/login?p=/ Q % & o & & &  Nuevaversion de Chrome disponible

®'Gov.co

ALCALDIA DE
SANTIAGO DE CALI

1. » X R 3 »
PRSI . &

® 9'GOV.CO ‘ohoundoc 3.1

Acceso Houndoc a través de app.ia.cali.gov.co

aWws portal de acceso @
Portal de acceso de AWS Mds formas de acceder a AWS
Cuentas Aplicaciones

Q Filtrar cuentas por nombre, ID o direccién de correo electrdnico

» 7 ACA-PROD - Alcaldia Cali Datalake
285757764705 | datalake.prod.alcaldiacali.aws@nuvu.cc

» 7 NUVU - MUNICALI Sector Pliblico

202418778419 | nuvu-municali-master@aws.tdsynnex.com

Acceso Consola AWS cuenta ACA - PROD Alcaldia Cali
https://d-906780cf79.awsapps.com/start/#/?tab=accounts

@

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.

Pagina 8 de 20



https://d-906780cf79.awsapps.com/start/#/?tab=accounts

MODELO INTEGRADO DE

PLANEACION Y GESTION MAJAOQ1.04.03.P002.F003

(MIPG)
ALCALDIA DE
SANTIAGO DE CALI i
o INFORME DE SUPERVISION DE |  VeRsion 002
CROMINISTRATVA. CONTRATO
GESTION CONTRACTUAL

5. Garantizar el aprovisionamiento de los servicios en los niveles de acuerdos de
servicios pactados previamente por la Entidad.

El aprovisionamiento de servicios en los niveles ANS pactados, se verificaron
mediante informes de servicios de infraestructura presentados por el proveedor
para las cuentas: #538944046717 ACA - PROD - Alcaldia Cal Portal;
#285757764705 ACA - PROD - Alcaldia Cali Datalake; #891377371581 ACA -
TEST - Alcaldia Cali Datalake; Audit (2387378320989); Log Archive
(379700248340); Networking (651853726326).

6. Ocuparse de la gestion de administracion de la infraestructura de computo en
nube de manera que asegure la disponibilidad de dicha infraestructura en al
menos en 99.9% (ANS).

Se verificd acceso a la infraestructura de servicios cloud mediante acceso al Portal
de AWS, mediante url https://d-906780cf79.awsapps.com/start/#/?tab=accounts

aWs portal de acceso ® ® A
Portal de acceso de AWS Ms formas de acceder a AWS
Cuentas Aplicaciones
Cuentas de AWS (2)

Q Filtrar cuentas por nombre, ID o direccidn de correo electrénico

v ACA - PROD - Alcaldia Cali Datalake
285757764705 | datalake.prod.alcaldiacali.aws@nuvu.cc

ACA-PS-MLEngineerAccess | Claves de accesofD

> NUVU - MUNICALI Sector Piiblico

202418778419 | nuvu-municali-master@aws.tdsynnex.com

7. Garantizar una herramienta de administracién de la plataforma donde se cuente
con acceso a la infraestructura subyacente permitiendo el monitoreo de red, las
maquinas virtuales, el almacenamiento, entre otras.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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El contratista verifico que a través del portal de AWS se cuenta con acceso a la
infraestructura de servicios cloud y permite monitoreo de las aplicaciones y
servicios que se encuentran en uso

< c 25 us-east-1.console.aws.amazon.com/billing/home?region=us-east-1#/account Q ¥ £ o O &, & Nueva versién de Chrome disponible §

@ Presentamos la nueva experiencia de la pégina de cuenta de AWS
femos o 1a pégina de cuenta de AWS. Diganos Lo que piensa.

Cuenta informacién Cerrar la cuenta
Configuracién de la cuenta
10 de cuenta
285757764705

Nombre de la cuenta

Pedidos de compra

Nombre de la empresa Direcdién

Anilisis de costos y uso Alcaldia de Santiago de Cali Avenida 2 Norte #10 - 70, Centro Administrativo Municipal
cali, Santiago de Cali 760044

URL de sitio web ©

https://us-east-1.console.aws.amazon.com/billing/home?region=us-east-1#/accou
nt

8. Dar estricto cumplimiento a las condiciones técnicas establecidas en los estudios
previos del contrato.

Mediante Acta de reunion No.4134.020.3.2.516, se verific6 cumplimiento de las
condiciones técnicas establecidas en los estudios previos, y la ejecucién de todas
las actividades y entregables establecidos por el proveedor en el Plan de Trabajo
de Ejecucion del Proyecto, incluidos: certificado de Licenciamiento Houndoc,
version 0.40.4

9. Realizar las tareas de instalacion, migracion y configuracion del modelo de
computacion en la nube a entera satisfaccion del DATIC.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacién del Alcalde.
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Mediante Acta de reunion No0.4134.020.3.2.516 de Fecha 23 de diciembre, se
verificaron las condiciones de instalacién, migracion y configuracion del modelo de
computacion en la nube, y se recibieron a satisfaccion de DATIC.

10.Cumplir con las areas principales del modelo de computacion en la nube, como lo
son: despliegue de servicios, orquestacion de servicios, administracion de los
servicios de la nube, privacidad y seguridad. Lo anterior en concordancia con lo
establecido en la guia Técnica de Computacion en la Nube de MiInTIC vy las
versiones que lo modifiquen.

El proveedor aporté certificado de titularidad de la licencia Houndoc en la version
040.4, modalidad de Software como Servicio (SaaS), que se encuentra disponible
para un maximo de 100 usuarios nombrados durante el periodo acordado de 6
meses, entre diciembre 2024 y junio 2025 y se encuentra desplegado en la nube,
en el portal web https://app.ia.cali.gov.co/ en productivo para usuarios de Alcaldia
Cali.

Se verificd mediante Acta de reunion No0.4134.020.3.2.516 el despliegue de los
servicios del modelo de computacion en la nube y su articulacién con el software
Houndoc.

11. Garantizar la operacion de la plataforma de computacion en la nube.

Se verifica que la operacion de la plataforma de computacion en la nube de AWS
se encuentra 100% operativa, con todos los conjuntos y modelos de datos en
estado activo, tal como se muestra en pantalla de plataforma AWS, bucket s3:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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ACA-PS-MLEngineerAccess/femando.candona@calig

© Amazonss [oliEc]
Amazon S3 <

» Instantdnea de la cuenta: actualizada cada 24 horas

Storage Lens permite visualzar el uso del almacenamiento y as tendencias de la actividad. Las métricas no incluyen los buckets de directorlo, Mis informacion (2

Buckets de uso general | Buckets de directorio

Buckets de uso general (57) i

Los buckets es de datos

- T © (1@ coioraan ; e

jos en 53

@ | Region de AWS Fecha de creacion

££.UU. Este (Norte de Virginia) us-east-1 15 May 2023 2:35:39 PM-05
EE.UU. Este (Norte de Vi 15 May 2023 2:53:25 PM 05
E£.UU. Este (Norte de Vi 15 May 2023 5:07:21 PM-05
££.UU. Este (Norte de Vi 16 May 2023 2:42:43 PM 05
EEUU. Este (Norte de Vi 17 May 2023 9:51:26 AM-05

EEUU. Este (Norte de Vi 9 Nov 2023 9:14:55 AM -05

EEUU. Este (Norte de Vi 9 Nov 2023 9:20:16 AM -05

9 Nov 2023 9:20:26 AM 05
9 Nov 2028 9:21:12 AM 05

10 Nov 2023 9:51:59 AM 05
14 Nov 2023 9:50.05 AM -0
15 Nov 2023 4:25:49 PM 05
» AWS Marketplace para 3 lov 2023 12:41:27 PM 05
P e

Buckets s3 con conjuntos de datos ingestados en plataforma de AWS:
https://us-east-1.console.aws.amazon.com/s3/home?region=us-east-1

12. Designar un delegado para participar en las mesas de trabajo establecidas por el
supervisor del contrato y atender las medidas que alli sean tomadas con el fin de
poder llevar a cabo los requerimientos que se lleven a cabo de manera articulada.

En documento Plan de Trabajo de la Ejecuciéon del Proyecto, el proveedor
design6 Equipo de implementacion, delegando a Kelly Carbonell Ramos como
gerente de Proyecto para atender requerimientos de DATIC.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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4.). GESTION DE LOS RECURSOS E INTERESADOS

La gestion de los recursos e interesados tiene como cobjetivo proporcionar una
descripcion detallada de los recursos y las partes interesadas involucradas en la
ejecuciéon del proyecto, asi como el rol que desempefaran durante todo el
proceso. Ademas, se identificara la empresa responsable y la persona encargada
de supervisar y coordinar la gestién de estos recursos e interesados.

Equipo de Implementacion

Cerente de proyecto Kelly Carbonell Ramos Nuvu
Lider técnico / Lider Andlitica Simon Lopez Nuvu
Arquitecto cloud Daniela Mufoz /Juan Sanchez Nuvu
Arquitecto de datos Jhoan Garca Nuvu
ngeniero de soporte Ronald Porras Nuvu

Arquitecto de soluciones Edwin Perez Nuvu

13. Garantizar el aprovisionamiento de las suscripciones, instalacion y configuracién
de las politicas del servicio con el alcance técnico establecido en los estudios
previos.

El contratista certific6 mediante Comunicado con Asunto: Facturacién Servicios
de Infraestructura Cloud, de Fecha 13 de diciembre, la existencia de una bolsa
de créditos para el consumo de los servicios requeridos para casos de uso
definidos y soportar nuevos retos de innovacion digital de la entidad, provenientes
de la estrategia de datos para ciudades inteligentes.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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Senores

SANTIAGO DE CALI DISTRITO ESPECIAL

DEPARTAMENTO ADMINISTRATIVO DE TECNOLOGIAS DE LA INFORMACION Y LAS
COMUNICACIONES

Ciudad

Asunto: Facturacion servicios de infraestructura cloud.
Cordial saludo.

En referencia al contrato numero 4134.010.26.1.0718-2024 y conforme a lo
establecido en la clGusula cuarta del mismo, nos dirigimos a ustedes para
informarles que para efectos de constituir el Advanced Payment acordado, se
hace necesario contar previamente con los recursos correspondientes, los cuales
deben ser girados por parte de su entidad. El monto estimado para estos
servicios asciende a CUATROCIENTOS CINCUENTA Y CUATRO MILLONES
OCHOCIENTOS OCHENTA Y CINCO MIL DOSCIENTOS PESOS MCTE ($454.885.200), los
cuales ser@n transferidos a la cuenta en Amazon Web Services bajo su titularidad,
restando el valor de los servicios de infraestructura cloud que para la fecha se
hayan consumido. Cabe precisar que este valor ser@ calculado en dblares de
acuerdo con la TRM de la fecha de constitucion del Advanced Payment.

Es importante mencionar que, a través del cost explorer de AWS, su entidad
podra controlar y verificar el consumo de créditos de manera periodica. Dicho
consumo se reflejaré en el concepto “charges” de la factura (Invoice) del CSP, sin
considerar los creditos y reembolsos que puedan presentarse.

Agradecemos su colaboracion y quedamos atentos a su respuesta para
proceder conforme a lo acordado.

Cordialmente,

ANDRESBARRANTES BERNAL

NS AUMA ONTNN ANT Al Damnbi

14. Dar cumplimiento a la normatividad de proteccion de datos personales y de
confidencialidad de la informacién, donde garantice una adecuada definicién de

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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los niveles de seguridad para no generar accesos no autorizados a datos
confidenciales de propiedad de la Entidad.

Se garantizé disponibilidad de los servicios de Amazon Web Services: |IAM,
CloudWatch, los cuales permiten acceso granular y autenticado a los datos y las
operaciones realizadas sobre los datos. Se verificO6 que los servicios se
encuentran operativos.

us-east-1.console.aws.amazon.com/billing/home?region=us-east-1#/account Q % & O 8 1 Nueva versién de Chrome disponible $

Servicios

Q@

Monitorice recursos y aplicaciones

15. Garantizar el adecuado mecanismo para el borrado seguro de los datos, si llegare
a ocurrir una terminacién anticipada, una finalizacién del contrato u otra situacion
que conlleve a la no continuidad del modelo de computacidon en la nube, como
minimo debera entregar una certificacion de destruccion membretado y firmado
por el representante legal.

El proveedor garantiza mediante Acta de reunion No.4134.020.3.2.516 de Fecha
23 de diciembre, el borrado seguro de los datos si llegare a ocurrir una
terminacién anticipada del contrato

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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16.Garantizar que siempre la Entidad tendra la propiedad y el control de su
informacion, segun el modelo computacional.

El proveedor garantiza mediante Acta de reunién No.4134.020.3.2.516 de Fecha
23 de diciembre, que la entidad siempre tendra propiedad y control de la
informacion, segun el modelo computacional..

17.Entregar manuales, tutoriales y/o instructivos asociados al modelo de computacion
en la nube brindado. También debe entregar los accesos a la plataforma y a la
herramienta de monitoreo para acceder por parte del personal de DATIC.

El contratista entregd al personal de la subdireccion de Tecnologia Digital de
DATIC, del equipo Big Data, los respectivos usuarios y contrasefas para acceder
a plataforma de servicios AWS; asi mismo, nombres de usuario y contrasefias de
acceso a herramienta Houndoc.

Cis] portal de acceso @

fernando.cardona@cali.gov.co

Portal de acceso de AWS Mss formas de acceder a AWS

Dispositivos MFA

Cerrar sesién

Cuentas Aplicaciones

18. Garantizar que la herramienta de software a proveer cumpla con estandares de
calidad con las normas vigentes relativas al servicio de computacién en la nube,
ISO 9901-ISO 27001 —-ISO 27017 - 1SO27018 — SOC1 —-SOC2 — SOC3 -CSA
-FEDRAMP

Mediante certificado de Licenciamiento Houndoc, el proveedor garantiza soporte
técnico del servicio durante periodo de funcionamiento de la licencia, tal como se
indica en clausula séptima del licenciamiento:

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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SEPTIMA. Servicio de Soporte: EL LICENCIANTE brindaré servicio de soporte técnico al
LICENCIATARIO durante el periodo de vigencia de la presente licencia.. Con ocasion de la
prestacion del servicio de soporte EL LICENCIANTE se compromete a:

a. Corregir problemas del SOFTWARE que impidan su funcionamiento.

b. Responder a las preguntas del LICENCIATARIO en cuanto al uso del SOFTWARE.
Realizar actualizaciones y parches necesarios para mantener la estabilidad y
seguridad del SOFTWARE.

Brindar asistencia técnica para la instalacion y configuracion inicial del SOFTWARE.
Proporcionar orientacion sobre las mejores practicas para la operacion y
administracion eficiente del SOFTWARE.

f. Monitorear y gestionar posibles incidencias en el rendimiento del SOFTWARE.

g. Ofrecer formacion y capacitacion bdasica a los usuarios designados por el
LICENCIATARIO.

19.Atender las sugerencias que el Distrito de Santiago de Cali - Departamento
Administrativo de las Tecnologias de la Informacién y las Comunicaciones,
considere convenientes y pertinentes para la ejecucién del objeto del contrato.

Las sugerencias presentadas por DATIC fueron incorporadas dentro de la
propuesta Plan de Trabajo de ejecucién del Proyecto elaborado por el proveedor.
Asi mismo, quedaron consignadas en Acta de reunion No.4134.020.3.2.516 de
Fecha 23 de diciembre, relacionadas con transferencia de conocimiento para
personal de la entidad.

20.Garantizar la formacion de 10 colaboradores de la Alcaldia de Cali en servicios
cloud y/o analitica de datos y demas temas acordados con el supervisor del
contrato.

El contratista entregé plan de capacitaciones para fortalecer habilidades del
personal en el uso de herramientas avanzadas de monitoreo y gestién de redes,
el manejo eficiente del Service Center para la gestion de incidentes y servicios, y
la adopcién de mejores practicas en infraestructura cloud.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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2.6. Transferencia de conocimiento
Descripcion: Se realizaron las siguientes capacitaciones:

e Capacitacion de redes: En herramientas de monitoreo vy
gestion para garantizar el manejo eficiente de la infraestructura
de red sobre AWS.

e Capacitacion en el uso del Service Center: Dirigida a mejorar
las habilidades en la gestion de incidentes y servicios utilizando
esta herramienta.

e Capacitacion en mejores practicas de infraestructura
cloud: Enfocada en optimizar la administraciéon y gestién de
recursos en la nube, implementando estrategias alineadas con
estandares de AWS.

Clausula: Obligacién 20.
Responsable: Gerente de Proyectos Nuvu.
Frecuencia: Una sola vez al inicio del proyecto.

Disponible en la siguiente URL:

s

X\

LGxUOniFfg

21.Asegurar el manejo del acceso al modelo de computacion en la nube, con el fin de
evitar manejos multiples de administradores y asi evitar fraudes y robos de
informacion, migracién de datos e informacién, actualizaciones de aplicaciones
personales, aplicaciones adicionales y gestién de sus datos personales.

El contratista brindé soporte técnico para los servicios de infraestructura de AWS,
especialmente para el componente de redes con el servicio de proteccion
perimetral sobre el dominio el dominio cali.gov.co y para el componente de
infraestructura con implementacion de marcos de arquitectura de nube que
garanticen mejores practicas de administraciéon y gestion de los servicios de
Amazon Web Services.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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2.5. Informes sobre los Servicios de soporte para
infraestructura

Descripcion: Los informes incluyeron el soporte técnico prestado
para la proteccion perimetral del dominio caligovco y la
implementacion de mejores practicas de arquitectura de nube.
Soporte técnico para los servicios de infraestructura de AWS,
especialmente para el componente de redes con el servicio de
proteccidon perimetral sobre el dominio el dominio caligov.co y para
el componente de infraestructura con implementacion de marcos de
arquitectura de nube que garanticen mejores practicas de
administracién y gestién de los servicios de Amazon Web Services.

22. Garantizar el correcto mantenimiento preventivo y correctivo a la plataforma del
modelo de computacion en la nube contratado. En caso de terminacion de la
relacion contractual entregar las copias de seguridad necesarias en los formatos

solicitados por el contratante.

Mediante certificado de Licenciamiento Houndoc, el proveedor garantiza soporte
técnico del servicio durante periodo de funcionamiento de la licencia, tal como se

indica en clausula séptima del licenciamiento:

SEPTIMA. Servicio de Soporte: EL LICENCIANTE brindara servicio de soporte técnico al
LICENCIATARIO durante el periodo de vigencia de la presente licencia.. Con ocasién de la
prestacion del servicio de soporte EL LICENCIANTE se compromete a:

a. Corregir problemas del SOFTWARE que impidan su funcionamiento.

b. Responder a las preguntas del LICENCIATARIO en cuanto al uso del SOFTWARE.
Realizar actualizaciones y parches necesarios para mantener la estabilidad y
seguridad del SOFTWARE.

d. Brindar asistencia técnica para la instalacién y configuracion inicial del SOFTWARE.

e. Proporcionar orientacion sobre las mejores practicas para la operacion vy
administracion eficiente del SOFTWARE.

f. Monitorear y gestionar posibles incidencias en el rendimiento del SOFTWARE.

g. Ofrecer formaciéon y capacitacion basica a los usuarios designados por el
LICENCIATARIO.

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion

por cualquier medio, sin previa autorizacion del Alcalde.
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Los documentos entregados por el proveedor como soporte para el presente informe de
supervision, se encuentran en repositorio de la subdireccion de Tecnologia Digital
denominado CONTRATO HIGH TECH 0718-2024, correspondiente a la Cuota 1:
https://drive.google.com/drive/folders/1ViE2kQYa3kEueuBob6m5SvGyivEGYniJk?usp=driv
e_link

6- RECOMENDACIONES PARA EL CONTRATISTA

No se reportan recomendaciones.

7- FIRMAS RESPONSABLES

Supervisor:; Apoyo a la supervision:
P
/ /
Ermilson Diaz Maqyéz . Camilo Gutierrez Mufioz
Nombre y firma del Supervisor Contratista - Apoyo a la supervision -Rol
Técnico
Apoyo a la supervision: Apoyo a la supervision:

Mona G QQjO»S ‘

Hbm Mdreno Mufioz L Monica Granada Rojas
Contratista - Apoyo a la supervision - Rol Contratista - Apoyo a la supervision -Rol
Juridico

Financiero

Fecha de suscripcion del informe de supervision: Santiago de Cali D.E., 23 de diciembre
de 2024

Este documento es propiedad de la Administracién Central del Distrito de Santiago de Cali. Prohibida su alteracién o modificacion
por cualquier medio, sin previa autorizacion del Alcalde.
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